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Contexte

La généralisation des usages des technologies de l'information et de la communication dans
l'enseignement constitue un enjeu majeur. Conformément aux textes officiels (courriers, circulaires
et recommandations'’) le rectorat assure la sécurisation des accés Internet pour les établissements
scolaires du premier degré de I'académie depuis 2009.

Un nouveau dispositif a été installé pour mieux répondre a I'enseignement des TICE. Ce serveur
mandataire apporte plus de souplesse, un interfagage avec le filtrage du moteur de recherche
GOOGLE .....

Ce dispositif académique est une solution qui permet le filtrage des accés au contenu du web
(soit sur I'URL, soit sur les images), destinée aux personnels et éléves des écoles primaires.

Cette solution est en évaluation dans trois établissements scolaires du premier degré de
I'Académie de LIMOGES et elle ne doit pas étre déployée dans les autres établissements du
premier degré.

Introduction

Cette documentation est destinée aux personnels enseignants et de direction qui assurent
I'encadrement de l'enseignement des technologies de l'information et de la communication
dans les établissements scolaires du premier degré.

Nous aborderons uniquement les navigateurs comme Mozilla FIREFOX, ou Microsoft
INTERNET EXPLORER.

Elle aborde les points suivants :

— La présentation de la solution,

— Le paramétrage du navigateur,

— L'acces authentifié au proxy académique,

Ce document ne concerne pas les écoles disposant d'un dispositif de filtrage interne
installé au sein des écoles de type Amon-Ecole ou autre validé par I'Académie de LIMOGES

Présentation de la solution

La solution est basée sur la distribution 'Education Nationale' du pole de compétence EOLE.
Cette solution est protégée ¢électriquement et doublée pour assurer un service en haute disponibilité.
Elle est installée sur l'infrastructure du systeme d'information de 1'Académie de LIMOGES et
connectée a Internet via le réseau RENATER®a 1 Giga Octet.

) EDUCNET : http://www.educnet.education. fr/

@ RENATER : REseau NAtional de télécommunication pour la Technologie 1'Enseignement et la Recherche
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Cette plate-forme se synchronise avec l'annuaire LDAP académique. Des comptes spécifiques et
uniques pour la connexion au proxy-écoles ont été créés dans l'annuaire académique. Chaque école
de I'académie de Limoges dispose de son propre compte. Celui-ci se présente de la fagon suivante :

PE 'RNE' (ex : PE0230049Z pour I'école de Parsac)

Enfin, et conformément a la 1égislation, un service de journalisation et de stockage des acces
internet est implémenté sur cette plate-forme.

Le proxy-académique apporte uniquement une protection sur le service de navigation.

Cette solution s'appuie sur le module proxy qui intégre les bases de filtrage recommandées par
'Education Nationale et qui sont décrites sur le site Educnet a la page web :

http://www.educnet.education.fr/services/accompagnement/securite/guide_securite/fonctionnement dune

Les filtres web mis en ceuvres pour le compte école sont de contenus :
— adultes,
— sites de rencontres,
— forums,
— proxy anonymes,

Paramétrage des navigateurs pour l'utilisation du Proxy Académique

Pour une sécurité optimale de votre station de travail, nous vous conseillons de maintenir
les navigateurs et les systémes d'exploitation a jour.

Paramétrage du proxy avec MICROSOFT INTERNET EXPLORER

Pour utiliser le Proxy Académique de 1'académie de Limoges avec le navigateur Internet
Explorer, il est important de réaliser les étapes décrites ci-dessous.

7= Rectorat de I'Academie de Limoges : accueil - Windows Internet Explorer,

Ouvrir le navigateur, choisir Qutils dans | &~ (& acimoges.fr
la barre de menu puis ChOiSir Options . Fichier  Edition  Affichage  Favoris 7
.| A : oA k Supprimet Thistorique de navigation... CErl+-Maj+Suppr
Internet P g Favorks 9% @] Windaws NavigatiUnI?nPrivate : Ctr:+Maj+P
La )fenétre de dlalogue " Options Cé) Rectorat de I'academis de Limoges @ acc Rouvtir la dernigre session de navigation
Filtrage InPrivate Cerl+-Maj+F B
Internet" s'affiche choisir l'onglet [ | CoemesdbiiEmpibRiee 1

. i Elogueur de Fenétre publicitaire »
Connexions, afﬁgﬁg‘g E o ;
. . Gérer les modules complément aires
En suivant, cliquez sur le bouton
"Paramétres réseau"

Affichage de compatibilité
Parameétres d'affichage de compatibilité

+ Publications, Ory
s,

» Presse, Actualite

+ Inspections acac Outils de développement Flz
Creuse, Haute-V|

b Autres structure] Windows Messenger
+ Annusire des &tz

m A -~ ~A~m~Fill

i s Inkernet
+ Crrganigramme -
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La fenétre de dialogue "Paramétres du réseau
local" Pour activer 'acces a Internet via un proxy, il faut
cocher l'option "'Utiliser un serveur proxy pour votre
réseau local” de la zone Serveur Proxy puis cliquer sur

le bouton Avance.

La fenétre de dialogue " Paramétres du proxy "
s'affiche. Saisir l'adresse du Proxy Académique dans la

zone HTTP, comme indiqué ci-contre :

HTTP : proxy-academique.ac-limoges.fr

Port : 8080

Configuration automatique

La configuration automatique peut annuler les paramétres manuels,
Pour garantir leur utilisation, désactivez la configuration automatique.

[ pétecter automatiquement les paramétres de connexion

[ Ukiliser un script de configuration automatique

Ly LN OOy

| Ulliser un serveur proxy pour vokre réseau local (ces paramétres

pé <'appliquent pas aux connexions d'accés & distance ou WPMN),
o

Me pas utiliser de serveur proxy pour les adresses

Adresse i | Part: |

Paramétres du proxy E\
Serveurs .
& Twe Adresse du proxy 4 utiiser Port

Paramétrage du proxy avec MOZILLA FIREFOX

GYE

HTTR: @dgmique.ar-limnges.ﬁ-’ 8080

p—

Séourisé
ETP:
Socks
[ utiiser ke méme serveur proxy pour tous les protocales

Exceptions

B M pas utiiser ds proxy por les adresses commengant par ;

Y=

Ltiliser |e point-virgule ( ; ) pour séparer les entrées,

Pour utiliser le Proxy Academique de l'académie de Limoges avec le navigateur Mozilla
Firefox, il est important de réaliser les étapes décrites ci-dessous.

Ouvrir le navigateur et choisir, dans la barre de menu (raccourci clavier: touche F10), le menu

déroulant Outils, puis choisir Options.
La fenétre de dialogue

Internet" s'affiche choisir le menu Avancé,

"Options

Options
Iml = ST-] 3
U &5 5 & W@ %”f‘f
Général onglets Conkenu Applications Yie privée Anance

o ! Résea@‘s‘ El ]our CHi‘F‘i’femenEf

En suivant, cliquez sur l'onglet Réseau Foreresecomein

et ensuite sur le bouton Parametres...

Pour activer l'accés a Internet via un
l'option
"Configuration manuelle du proxy"

il faut cocher

proxy

saisir les informations suivantes :

Configuration du serveur proxy pour accéder & Intermet
"1 Pas de proxy
" Détection automatique des paramétres de proxy pour ce réseau
11 Utiliser les paramétres proxy du systéme

@ C

Pas de proxy pour:  localhost, 127.0.0.1
Exemples : mozilla.org, -assofr, 192 168.1.0124

(» Adressa de configuration automatique du proxy

= 2]

Wider le cache maintenant
e Exceptions...

n hors

romes | | [ Annuer ] [ gide ]

[ ok ] [ Annuer

A

Proxy HTTP: proxy-academique.ac-limoges.fr

Port: 8080
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Navigation Internet avec le proxy académique

Connexion et authentification

Lors de l'acceés au Proxy Académique, il vous sera demandé de vous authentifier. Pour cela,
vous devez utiliser I'identifiant rattaché a votre établissement.

Par exemple : 1'école LAMBDA aura comme login d'identification : pe0190470n

Si le paramétrage du navigateur a été réalisé correctement, alors par défaut, 'ouverture de la
page du navigateur se fait sur l'authentification du Proxy Académique. Une fenétre
'Authentification requise' s'ouvre vous demandant votre nom d'utilisateur et votre mot de passe :

(1) Identifiants sous la forme PE+RNE.

[} 5 il
Authentificatilyy requise S|
|
0 Le proxy moz-proxy://proxy-academique. ac-limoges fr:37128 demande un nom d'utilisateur et un |

ot de passe. Le site indigue : « Sguid proxy-caching web senver =

Uiilisateur péﬂ 190470n

Mot de passe: | sesesss|

[”] wtiliger le gestionnaire de mots de passe pour se souvenir de ce mot de passe.

| Ok | | Annuler I

(2)"Mot de passe de votre identifiant remis lors de l'installation. 1l est fortement conseillé de modifier le mot de passe
par défaut.
Pour cela, veuillez écrire a l'adresse : l.agriates-support@ac-limoges.fr

Une fois 1'identifiant et le mot de passe saisis, cliquez sur le bouton OK.

Retirer temporairement le filtrage pour une URL

Une fois authentifi€, et selon votre profil, vous pouvez accéder aux pages web en étant protégé
par le filtrage académique. Tout blocage, vous sera notifié¢ par la page représentée a la figure-A.
Pour modifier ce blocage vous devez écrire a l'adresse proxy-ecoles@ac-limoges.fr .

ACCES INTERDIT

Utilisateur p
1P Machine : 0 T
Adresse refusée :
http://www.google.frfurl?sa=t&rct=j&q=la+banque+postal&
source=web&cd =1 &ved =0CGYQFjAA&url=https%3A%2F
%2Fwww.labanquepostale.fr%2F&
ei=c_gHUJHMEOeUOQWNmpDOBA&
usg=AFQJCNFoh_plh4fo0guxzWyDTm8x1nIR4Q
Raison :
Site interdit: labanquepostale.fr

Toutes vos demandes sont enregistrées. Des filtres sont appliqués.

Vous avez fait une tentative d'aceés & un site Web qui ne présente aucun
intérét pour des besoins d'information pédagogique ou technique
correspondant & votre classe d'utilisation.

Pour toute réclamation, adressez un message & :  prox-ecoles@ac-imoges fr

Powered by DansGuardian

Figure-A
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Fonctionnalité SafeSearch de GOOGLE

La fonctionnalité SafeSearch de Google étant activée, certains mots sont ignorés lors de la
recherche.

A la figure-B, le terme ""porno" a été ignor¢é lors de cette recherche.

Google (@& ]
Recherche

La fonctionnalité SafeSearch de Google étant activée, le terme " {' a été ignoré lors de cette recherche
Weh Aucun document ne correspond aux termes de recherche spécifies

[7 By
Plus _))

Suggestions :

Le Web

Panes en francais

s Essayez d'autres mots.
Figure-B

En envoyant a I'adresse proxy-ecoles@ac-limoges.fr, vous écrivez aux RSSI de 1'Académie de
LIMOGES et aux conseillers TICE. Cette adresse est réservée uniquement a I'envoi de demandes de
blocage ou de déblocage d'adresse web.

Déconnexion du Proxy Académique

Lorsque vous avez terminé votre navigation, vous devez impérativement vous déconnecter afin que
d'autres personnes n'utilisent pas vos identifiants.

Cette étape est obligatoire car il est impossible au Proxy Académique de savoir si vous

avez terminé votre navigation.

Pour cela, il vous suffit de fermer votre navigateur en cliquant sur la croix rouge en haut a
droite ou de cliquer sur "Fichier" puis "Quitter".

DIAL-DIT-Paramétrage du Proxy Académique version 1.1 page 6/6


mailto:proxy-ecoles@ac-limoges.fr

	Contexte
	Introduction
	Présentation de la solution
	Paramétrage des navigateurs pour l'utilisation du Proxy Académique
	Navigation Internet avec le proxy académique

